Zawiadomienie o naruszeniu ochrony danych osobowych

Szanowni Panstwo,

dziatajgc zgodnie z art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
(,RODO”), przekazujemy Panstwu informacje o naruszeniu ochrony danych osobowych
pacjentéw Estebelle.

Zalezy nam na przekazaniu tej informacji w sposéb mozliwie jasny i na przedstawieniu
dziatan, ktére mogg Panstwo podja¢ w celu ograniczenia potencjalnych negatywnych
skutkéw zdarzenia.

1. Co sie wydarzyto?

Estebelle korzysta z systemu informatycznego MEDYC dostarczanego przez Qbusoft sp. z
0.0. Dostawca systemu przetwarza dane osobowe pacjentow na rzecz Estebelle jako
podmiot przetwarzajgcy.

25.09.2026 r. otrzymalismy informacje, ze doszto do cyberataku na system MEDYC i
nieuprawnionego dostepu do danych znajdujgcych sie w tym systemie.

Naruszenie nastgpito w srodowisku informatycznym dostawcy systemu MEDYC. Incydent nie
byt wynikiem wtamania do wewnetrznych systeméw informatycznych Estebelle.

Po otrzymaniu informacji o zdarzeniu rozpoczeli$my dziatania majgce na celu ustalenie jego
zakresu, ocene ryzyka dla naszych pacjentéw oraz ograniczenie mozliwych negatywnych
konsekwencji.

2. Jakie dane zostaly objete naruszeniem?

Z posiadanych przez nas informacji wynika, ze nieuprawniony dostep mégt objg¢ dane
osobowe pacjentow znajdujgce sie w systemie MEDYC, w tym w szczegdlnosci:

e imie i nazwisko;
e numer PESEL;

e dane kontaktowe, w tym numer telefonu i adres e-mail jezeli byty zapisane w
systemie;

e dane adresowe jezeli byty zapisane w systemie;
e dane dotyczgce wizyt i korzystania ze swiadczen;
e dane zawarte w dokumentacji medycznej;

e informacje dotyczgce stanu zdrowia;

e informacje dotyczgce przeprowadzonych konsultacji, badan, diagnoz, zabiegow,
leczenia i innych Swiadczen medycznych;

e inne informacje dotyczgce zdrowia i procesu leczenia znajdujgce sie w dokumentacji
prowadzonej w systemie MEDYC.



3. Jakie moga by¢ konsekwencje naruszenia?

Ze wzgledu na zakres danych objetych incydentem, w szczegdlnosci ujawnienie numeru
PESEL oraz danych dotyczgcych zdrowia, naruszenie moze powodowac wysokie ryzyko dla
praw i wolnosci oséb, ktérych dane dotycza.

Potencjalne konsekwencje mogg obejmowacé w szczegdlnosci:
e wykorzystanie danych do préb podszywania sie pod Panstwa,;
e proby wyludzenia dodatkowych danych osobowych lub informac;ji finansowych;
e wykorzystanie danych w probach oszustwa lub kradziezy tozsamosci;
e préby zaciggniecia zobowigzan z wykorzystaniem danych osobowych;

e kierowanie do Panstwa spersonalizowanych wiadomosci phishingowych, SMS-6w lub
telefonéw, w ktorych sprawcy moga wykorzystywaé znajomos¢ Panstwa danych;

e proby uzyskania dostepu do informacji lub dokumentacji medycznej;

e wykorzystanie informaciji dotyczgcych zdrowia w sposob niezgodny z Panstwa wolg;
e utrate kontroli nad informacjami dotyczacymi Panstwa zdrowia i zycia prywatnego;
e naruszenie prywatnosci lub dobrego imienia;

e szkody materialne lub niematerialne.

Samo wystgpienie naruszenia nie oznacza, ze powyzsze konsekwencje wystapia, jednak ze
wzgledu na charakter ujawnionych informacji rekomendujemy podjecie opisanych ponizej
Srodkow ostroznosci.

4. Co rekomendujemy Panstwu zrobi¢?
Zastrzezenie numeru PESEL
Rekomendujemy zastrzezenie numeru PESEL.
Mozna to zrobi¢ bezptatnie:

e w aplikacji mObywatel;

e przez serwis gov.pl;

e osobiscie w urzedzie gminy.

Zastrzezenie numeru PESEL ogranicza mozliwo$¢ wykorzystania go m.in. do zaciggania
okreslonych zobowigzanh finansowych na Panstwa dane.

Zachowanie szczegdlnej ostroznosci
Prosimy rowniez:

e zachowac szczegodlng ostroznos¢ wobec telefonéw, wiadomosci SMS oraz e-maili, w
ktorych nadawca powotuje sie na Estebelle, placowke medyczng, bank, urzad lub
inng instytucje;



nie przekazywac telefonicznie lub przez wiadomosci kodoéw autoryzacyjnych, haset
ani danych logowania;

nie klika¢ w linki ani nie otwiera¢ zatgcznikow w nieoczekiwanych wiadomosciach;

zwracac szczegdlng uwage na wiadomosci, w ktérych nadawca zna Panstwa imie,
nazwisko, PESEL lub informacje zwigzane z leczeniem - posiadanie takich informaciji
nie oznacza, ze nadawca jest osobg uprawniong;

monitorowacé rachunki bankowe oraz informacje dotyczgce zobowigzan zacigganych
na Panstwa dane;

rozwazy¢ korzystanie z ustug informujgcych o prébach wykorzystania Panstwa
danych, w szczegolnosci alertéw dotyczgcych zapytan kredytowych;

w przypadku podejrzenia wykorzystania Panstwa danych przez osoby nieuprawnione
niezwiocznie skontaktowac sie z odpowiednig instytucjg oraz rozwazyc¢
zawiadomienie Polic;ji.

Jezeli otrzymajg Panstwo nietypowg wiadomos¢ lub telefon dotyczgcy wizyty, leczenia lub
dokumentacji medycznej, rekomendujemy potwierdzenie autentycznosci kontaktu
bezposrednio z placowka przy wykorzystaniu znanych Panstwu danych kontaktowych, a nie
danych podanych w otrzymanej wiadomosci.

5. Jakie dziatania podjeta Estebelle?

Po otrzymaniu informacji o incydencie podjeliSmy dziatania zmierzajgce do ograniczenia jego
skutkow oraz ochrony osob, ktérych dane dotycza.

W szczegodlnosci:

rozpoczeliSmy analize zakresu naruszenia oraz jego potencjalnych konsekwencji dla
pacjentéw;

pozostajemy w kontakcie z dostawcg systemu MEDYC i pozyskujemy informacje
dotyczgce przebiegu, zakresu i skutkéw incydentu;

zweryfikowalidmy ryzyko zwigzane z naruszeniem danych osobowych pacjentow;

podijelismy dziatania majgce na celu ustalenie osob, ktérych dane mogty zostac
objete incydentem;

przekazujemy osobom, ktérych dane dotyczg, niniejsze zawiadomienie wraz z
rekomendowanymi srodkami ograniczajgcymi ryzyko;

monitorujemy dalszy rozwoj sytuacji i bedziemy podejmowac kolejne dziatania, jezeli
okazg sie konieczne.

Naruszenie zostato rowniez zgtoszone Prezesowi Urzedu Ochrony Danych Osobowych.

Wspotpracujemy z dostawca systemu w celu uzyskania petnych informacji dotyczacych
incydentu oraz zastosowanych przez niego srodkow naprawczych i zabezpieczajgcych.



6. Kto jest administratorem Panstwa danych?
Administratorem Panstwa danych osobowych jest:

AGNIESZKA NALEWCZYNSKA ESTEBELLE spétka z o0.0. z siedzibg w Warszawie (kod
pocztowy: 02-920), przy ul. Powsinskiej 8, wpisang do rejestru przedsiebiorcéw Krajowego
Rejestru Sgdowego pod numerem KRS: 0001252978, NIP: 9512567401, REGON:
525175552,

System MEDYC jest rozwigzaniem informatycznym dostarczanym przez zewnetrznego
dostawce, ktory w zakresie danych pacjentéw przetwarzanych na rzecz Estebelle dziata jako
podmiot przetwarzajgcy.

Incydent bedgcy przedmiotem niniejszego zawiadomienia dotyczyt systemu MEDYC
dostawcy i nie byt skutkiem wtamania do wewnetrznej infrastruktury informatycznej Estebelle.

7. Gdzie mozna uzyska¢ dodatkowe informacje?

Jezeli majg Panstwo pytania dotyczgce naruszenia, jego potencjalnych konsekwenc;ji lub
dziatan, ktére mogg Panstwo podjac¢, prosimy o kontakt z Inspektorem Ochrony Danych:

Inspektor Ochrony Danych
e-mail: iod@estebelle.com.pl

Prosimy, aby w wiadomosciach kierowanych do Inspektora Ochrony Danych nie przesytaé
dodatkowych danych dotyczgcych zdrowia, jezeli nie jest to konieczne do wyjasnienia
sprawy.

Przepraszamy za sytuacje i zwigzane z nig niedogodnosci. Bezpieczenstwo danych naszych
pacjentéw traktujemy bardzo powaznie i bedziemy monitorowa¢ sprawe oraz podejmowac
dalsze dziatania adekwatne do pojawiajgcych sie informacji.
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